Allgemeine Nutzungsbedingungen zur Nutzung des IAM der BKK Deutsche Bank AG, Version 2.0 vom 25.11.2021

Allgemeine Nutzungsbedingungen zur Nutzung des ldentifizierungs- und
Access-Management-Tools der BKK Deutsche Bank AG

1 Anbieter

Die BKK Deutsche Bank AG, Kénigsallee 60c, 40212 Diisseldorf, Telefonnummer: 0211 9065-
0, E-Mail-Adresse: bkk.info@db.com, im Folgenden ,Krankenkasse” genannt, bietet ihren
Versicherten, im Folgenden ,Nutzer” genannt, die Nutzung eines individuellen und auf dem Stand
der Technik befindlichen Identifizierungs- und Access-Management-Tools (nachfolgend ,IAM*
genannt) an, mittels dem der Nutzer sich fiir diverse mobile Applikationen verifizieren und

identifizieren kann.

Mit dem IAM soll dem Nutzer eine Zugriffsteuerung fir alle derzeit vorhandenen und zukinftigen

elektronischen Anwendungen im Gesundheitswesen zur Verfligung gestellt werden.

Diese allgemeinen Nutzungsbedingungen (,Nutzungsbedingungen”) stellen die rechtlichen
Rahmenbedingungen fiir die Registrierung und Nutzung durch die Versicherten der Krankenkasse

(,,Nutzer”) dar. Sie gelten zwischen Krankenkasse und den Nutzern.

Weitere Informationen zur Funktionsweise des IAM und zu den damit verbundenen
Registrierungsmoglichkeiten konnen dem Informationsmaterial entnommen werden, das vom
Nutzer (ber https://bkkdb.de/de/nutzungsbedingungen-epa.htm wahrend der gesamten Laufzeit

dieser Nutzungsbedingungen abgerufen werden kann.

2 Gegenstand der Nutzungsbedingungen

Gegenstand dieser Nutzungsbedingungen ist die zeitweise Uberlassung des IAM-Tools durch die

jeweils verantwortliche Krankenkasse an deren Versicherten.

Diese App ist durch den Nutzer selbststdndig aus den entsprechenden App-Stores von Google und

Apple herunterzuladen und gemald den Anweisungen zu installieren.

Die technischen Voraussetzungen sind dem Informationsblatt lhrer Krankenkasse zu entnehmen.

3 Uberlassung, Anderung und Einstellung des IAM

3.1 DasIAM wird dem Nutzer der Krankenkasse kostenlos zur Verfligung gestellt.

3.2  Der Zugang zum IAM erfolgt iber das Internet. Fiir das Vorhalten des Internetzugangs und der fir

den Zugang zu der fir das IAM erforderlichen Hardware ist der Nutzer verantwortlich.
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Uber die gesetzlich vorgeschriebenen Funktionen hinaus hat der Nutzer keinen Anspruch auf
Uberlassung des IAM in einer bestimmten Form, in einer bestimmten Ausgestaltung oder mit
bestimmten Funktionalitaten. Die Krankenkasse behilt sich vor, nach billigem Ermessen und unter
Beriicksichtigung der Nutzerinteressen, einzelne — gesetzlich nicht vorgeschriebene -
Funktionalitaten bzw. Leistungen des IAM zu dndern, insbesondere Funktionen bzw. Leistungen zu
erweitern, zu beschranken oder ganz oder in Teilen zu beenden. Der Nutzer wird rechtzeitig vor
einer etwaigen Beendigung von Funktionen bzw. Leistungen informiert.

Das IAM und/oder einzelne Komponenten kann infolge technischer Storungen voriibergehend nicht
oder nur eingeschrankt nutzbar sein. Der Nutzer hat keinen Anspruch gegen die Krankenkasse
darauf, dass das IAM und/oder die angebotenen Inhalte und Komponenten stets oder zu
bestimmten Zeiten verfiigbar sind. Die Krankenkasse ist nicht verpflichtet, den Zugang zum IAM
oder zu bestimmten Inhalten und Anwendungen jederzeit ununterbrochen und fehlerfrei zu
gewahrleisten.

Registrierung, Vertragsschluss, Freischaltung und Zugriff auf das IAM

Die Registrierung und der Vertragsschluss fiir das IAM erfolgen in deutscher Sprache. Im Rahmen
des Registrierungsvorgangs wird der Nutzer aufgefordert, die richtigen und vollstandigen
Informationen zu seiner Identitat einzutragen.

Registrierungsprozess

Am Anfang des Registrierungsprozesses erhdlt der Nutzer die Moglichkeit, die
Datenschutzerklarung zur Kenntnis zu nehmen. Im Anschluss willigt der Nutzer in die Verwendung
seiner Daten fiir die Registrierung ein und akzeptiert die Nutzungsbedingungen.
Der Nutzer kann die Dokumente liber die dargestellten Links downloaden und speichern.

Als Nachstes muss der Nutzer in die Datenverarbeitungen gegeniber der Krankenkasse
datenschutzkonform einwilligen, wobei die Einwilligung jederzeit schriftlich und ohne Angabe von
Griinden widerrufen werden kann.

Mit Abschluss der Registrierung hat der Nutzer alle notwendigen Aktivitdten zur sicheren
Authentifizierung abgeschlossen. Im Anschluss kann der Nutzer alle fiir ihn zur Verfligung gestellten
elektronischen Anwendungen starten, einrichten und verwalten.

Rechte und Pflichten des Nutzers

Flr die Installation des IAM sind die Vorschriften der App-Stores von Google und Apple zu beachten.
Das betrifft insbesondere auch die Vorgaben fiir das Alter des Nutzers.

Die Nutzung des IAM ist fir alle Nutzer freiwillig. Der Nutzer kann die Einrichtung des IAM jederzeit
widerrufen. Eine nicht vollzogene Registrierung bedeutet, dass keine der Applikationen im
Gesundheitswesen mehr genutzt werden kann, flir die eine erfolgreiche durchgefiihrte

Registrierung und Identifikation Voraussetzungen sind.
2
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Der Nutzer muss gegeniber der Krankenkasse vollstdndige und richtige Angaben zur
ordnungsgemaBen Durchfliihrung der Vertragsbeziehung machen.

Der Nutzer darf das IAM nur flir den vorgesehenen Leistungszweck und im vereinbarten Umfang
benutzen. Eine anderweitige Verwendung, insbesondere der Missbrauch von Funktionen der ePA,
ist verboten.

Der Nutzer muss seine Zugangsdaten Dritten gegeniliber geheim halten. Der Nutzer ist fiir jeden
Zugriff auf das IAM mit seinen Zugangsdaten verantwortlich. Der Nutzeraccount darf nicht an Dritte
fiir den Zugriff auf das IAM weitergegeben werden.

Es ist verboten, das IAM fiir gesetzwidrige, obszone, beleidigende oder betriigerische Handlungen
zu verwenden, wie z. B. fir die Verursachung oder Beglinstigung eines Schadens, Kompromittierung
der Integritdt oder Sicherheit von Systemen oder Netzwerken, das Umgehen von Filtern, das
Versenden unerwiinschter, irreflihrender oder missbrauchlicher Nachrichten, die Verbreitung von
schadlicher Software, Viren oder die Verletzung von Rechten Dritter.

Sperrung

Die Krankenkasse ist berechtigt, nach billigem Ermessen und unter Berlicksichtigung der
Nutzerinteressen, die Nutzung des IAM durch den Nutzer zeitweise oder dauerhaft zu sperren oder
den Nutzungsvertrag fristlos auBerordentlich zu kiindigen, wenn der Nutzer die Grenzen der
zulassigen Nutzung des IAM Uberschreitet, indem er gegen diese Nutzungsbedingungen oder
geltendes Recht verstoRt und die Krankenkasse ihn zuvor und mit angemessener Frist zur
Beseitigung bzw. Unterlassung des VerstoRRes aufgefordert hat. Die Krankenkasse kann zudem das
IAM des Nutzers I6schen, soweit ihr begriindete Indizien dafiir vorliegen, dass der Nutzer das IAM
in rechtsverletzender Weise nutzt.

Vorgaben beim Tod eines Nutzers

Der Tod eines Versicherten fiihrt nicht zu einer automatischen Léschung der nutzerspezifischen
Zugangsdaten im IAM. Das Loschen nach dem Tod des Versicherten kann nur durch die jeweils

Bevollmachtigten oder Erben mittels schriftlicher Kiindigung unter Nachweis der Erbenstellung

bzw. der Bevollméachtigung erfolgen.

Der Nutzer wird darauf hingewiesen, dass nur er alleine zu Lebzeiten dafiir sorgen kann, dass nach
seinem Ableben Bevollmachtigte oder Erben Zugriff auf die verschlisselten Daten bekommen
kénnen. Das kann der Nutzer entweder durch Erteilung einer Vollimacht oder durch Hinterlegen der
PIN zur eGK und des Usernamens und des Passwortes im Testament.

Nutzungsrechte
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Die urheberrechtlichen Nutzungsrechte stehen ausschlieBlich der Krankenkasse zu. Die
Krankenkasse raumt dem Nutzer ein nicht ausschlieRliches, nicht Ubertragbares, nicht
unterlizenzierbares, widerrufliches, auf die Laufzeit dieses Nutzungsvertrags beschranktes Recht
ein, das IAM fir private, nicht kommerzielle Zwecke fiir die Registrierung und Identifikation seiner
Person zu nutzen.

Der Nutzer darf das IAM nur in dem Umfang nutzen, zu dem er durch den Nutzungsvertrag
berechtigt ist und fiir den das IAM vorgesehen ist. Eine dariiber hinausgehende Nutzung ist
verboten.

Es ist untersagt, die Software des IAM zurlickzulibersetzen, zu disassemblieren, zu vervielfiltigen,
zu andern, offentlich zuganglich zu machen oder zu verbreiten.

Gewabhrleistung

Die Krankenkasse gewahrleistet die grundsatzliche Lauffahigkeit des IAM. Sie beseitigt innerhalb
angemessener Zeit auftretende Fehler in dem IAM und tragt dafiir Sorge, dass der Nutzung des IAM
keine Rechte Dritter entgegenstehen. Der Gewahrleistung unterliegt die jeweils aktuelle, fiir den
Nutzer verfligbare Version.

Gewabhrleistungsanspriiche bestehen nicht fiir unerhebliche Mangel.

Die Krankenkasse genugt ihrer Pflicht zur Nachbesserung auch, indem sie Updates im jeweiligen
App-Store von Google und Apple zum Download bereitstellt und dem Nutzer einen Support zur
Losung etwa auftretender Installationsprobleme anbietet.

Eine Funktionsbeeintrachtigung des IAM, die aus Hardwaremdngeln auf Seiten des Nutzers,
Umgebungsbedingungen, Fehlbedienung o. . resultiert, ist kein Mangel.

Der Nutzer ist verpflichtet, der Krankenkasse Mangel des IAM unverziglich mitzuteilen. Der Nutzer
wird die Krankenkasse bei der Fehlerdiagnose und Fehlerbeseitigung unterstitzen, indem er
insbesondere auftretende Probleme konkret beschreibt, die Krankenkasse umfassend informiert
und ihr die fiir die Mangelbeseitigung erforderliche Zeit und Gelegenheit gewahrt.

Fir die inhaltliche Richtigkeit und Vollstandigkeit von Datenbestanden in gespeicherter Form wird
keine Gewadhr ibernommen.

Stellt sich bei der Suche nach Fehlern und Fehlerursachen heraus, dass diese nicht auf einem
Mangel des IAM beruhen, das IAM verandert, aulRerhalb der vorgegebenen Umgebung eingesetzt
oder falsch bedient wurde, liegt kein Mangel vor.
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Weitergehende Gewahrleistungsanspriiche sind ausgeschlossen.

Haftung

Die Krankenkasse haftet fiir Vorsatz, grobe Fahrlassigkeit und wegen des Fehlens zugesicherter
Eigenschaften.

Fiir leichte Fahrlassigkeit haftet die Krankenkasse nur, sofern eine Pflicht verletzt wird, deren
Erflllung die ordnungsgemalie Durchfiihrung des Vertrags tGberhaupt erst ermdglicht und deren
Verletzung die Erreichung des Vertragszwecks gefdhrdet und auf deren Einhaltung der Nutzer
regelmaRig vertraut. Die Krankenkasse haftet jedoch nicht fiir nicht vorhersehbaren, nicht
vertragstypischen Schaden.

Eine verschuldensunabhangige Haftung der Krankenkasse fiir bereits bei Vertragsabschluss
vorhandene Fehler gemalR § 536a BGB wird ausdriicklich ausgeschlossen.

Leistungsverzogerungen hat die Krankenkasse nicht zu vertreten bei hoherer Gewalt,
ArbeitskampfmalRnahmen, behordlichen MaRnahmen, unvorhersehbarem Ausfall von
Transportmitteln oder Energie und sonstigen unabwendbaren Ereignissen, auch soweit diese
Umstdande bei einem Vorlieferanten der Krankenkasse eintreten. Die Verpflichtung zur
Leistungserbringung entfallt, wenn eines dieser Ereignisse zu einer von der Krankenkasse nicht zu
vertretenden Unmoglichkeit flhrt.

Sofern Daten, Dateien und Informationen von Dritten stammen und durch die Krankenkasse
lediglich verarbeitet werden, wird eine Haftung fir die Richtigkeit und Vollstandigkeit nicht
Ubernommen.

Die vorstehenden Bestimmungen gelten auch fiir Anspriiche nach § 284 BGB auf den Ersatz
vergeblicher Aufwendungen.

Im Falle eines Datenverlustes haftet die Krankenkasse nur, wenn der Nutzer den in diesen
Nutzungsbedingungen auferlegten Pflichten im Umgang mit den in dem IAM gespeicherten Daten
nachgekommen ist.

Die Haftung fiir die Wiederherstellung von Daten des Nutzern wird zudem der H6he nach auf die
Kosten beschrankt, die notwendig sind, um die Daten wieder herzustellen, wenn sie in der von der
Krankenkasse angegebenen Art und Weise regelmaRig gesichert werden oder in sonstiger Weise
aus maschinenlesbarem Datenmaterial mit vertretbarem Aufwand rekonstruiert werden kdnnen.

Die Haftung nach dem Produkthaftungsgesetz und fiir Schaden aus der Verletzung des Lebens, des
Korpers oder der Gesundheit, fiir arglistig verschwiegene Mangel oder einer Garantielibernahme
bleiben von diesen Haftungsregelungen unberiihrt.
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§ 44a TKG (Telekommunikationsgesetz) bleibt unberihrt.

Eine weitergehende Haftung der Krankenkasse besteht nicht.

Die vorstehenden Ziffern sind auch auf Schadensersatzanspriiche gegen gesetzliche Vertreter,
leitende Angestellte oder sonstige Erflillungsgehilfen von der Krankenkasse anwendbar.

Support

Die Krankenkasse bietet den Nutzern des IAM Support, der allgemeine Fragen zu den Funktionen
des IAM wahrend der Ublichen Blirozeiten Montag bis Freitag von 07.00 Uhr bis 18.00 Uhr auRRer
an bundeseinheitlichen Feiertagen sowie 24.12. und 31.12. beantwortet. Die Berechtigung zum
Zugriff auf den Support wird von der Krankenkasse zu Beginn der jeweiligen Supportanfrage
Uberprift. Der Nutzer hat keinen Anspruch auf die Beantwortung von Fragestellungen binnen
eines bestimmten Zeitraums.

Kiindigung, Daten-Export und Daten-Léschung

Der Nutzer kann den Nutzungsvertrag mit der Krankenkasse jederzeit ohne Angabe von Griinden
und ohne Einhaltung einer Frist beenden. Der Nutzer muss die Kiindigung schriftlich oder personlich
gegenlber seiner Krankenkasse erklaren.

Die Krankenkasse kann den Nutzungsvertrag kiindigen,

a) wenn der Nutzer sein Versicherungsverhéltnis mit der Krankenkasse beendet
b) oder die gedanderten Nutzungsbedingungen gemaR Kapitel 12.2 nicht akzeptiert.

Die Krankenkasse informiert den Nutzer Uber die eingegangene Kiindigung und teilt ihm mit, zu
welchem Datum die Loschung seitens der Krankenkasse durch Beauftragung der BITMARCK
vollzogen wird.

Das Recht zur aulBerordentlichen, fristlosen Kiindigung aus wichtigem Grund bleibt unberihrt.

Anderungen dieser Nutzungsbedingungen

Die Krankenkasse ist berechtigt, diese Nutzungsbedingungen jederzeit wahrend der Laufzeit dieses
Nutzungsvertrags zu andern. Die Krankenkasse informiert den Nutzer liber Abdanderungen dieser
Nutzungsbedingungen. Sobald der Nutzer die gednderten Nutzungsbedingungen akzeptiert,
werden die Anderungen wirksam.
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Der Nutzer kann die jeweils gliltige Fassung der Nutzungsbedingungen liber die IAM-Startseite und
dort Uber den ,Avatar-lcon” zum I|IAM Self-Service einsehen, dort findet er die Punkte
»Einwilligungen einsehen und abrufen”. Sofern der Nutzer eine Abanderung der
Nutzungsbedingungen nicht akzeptiert, bleiben die alten Nutzungsbedingungen in Kraft. In dem Fall
ist die Krankenkasse berechtigt, den Nutzungsvertrag binnen 28 Tagen zu kiindigen.

Die Krankenkasse ist zudem berechtigt, diese Nutzungsbedingungen ohne Einholen des
Einverstandnisses des Nutzers abzuandern,

a) soweit die Abdnderung der Nutzungsbedingungen fiir den Nutzer nur Vorteile bietet;

b) soweit sich die Abdanderung lediglich auf neue Funktionen, Dienste oder Leistungsteile bezieht
und die Abanderung die gliltige Leistungs- und Vertragsbeziehung nicht beriihrt;

c) soweit die Abanderung erforderlich ist, um geltende gesetzliche Anforderungen umzusetzen
(z. B. bei Anderung der geltenden Rechtslage), und die Abanderung lediglich unwesentliche
nachteilige Auswirkungen auf den Nutzer hat, oder

d) soweit die Krankenkasse damit einer verbindlichen Behdrdenentscheidung bzw. einem
verbindlichen Gerichtsurteil Folge leistet und die Abadnderung lediglich unwesentliche
nachteilige Auswirkungen auf den Nutzer hat. Die Krankenkasse wird den Nutzer auf etwaige
Abdnderungen im IAM hinweisen.

Anwendbares Recht

Fiir diese Nutzungsbedingungen gilt deutsches Recht unter Ausschluss des UN-Kaufrechts.

Ist der Nutzer Verbraucher und hat seinen gewdhnlichen Aufenthalt wahrend der Nutzung der ePA
in einem anderen Staat als der Bundesrepublik Deutschland, bleiben zwingende Rechtsvorschriften
dieses anderen Staates von der in Ziffer 12.1 getroffenen Rechtswahl unberiihrt. Verbraucher im
Sinn dieser Ziffer 12 ist jede natlirliche Person, die den Nutzungsvertrag zur privaten Nutzung (d. h.,
die Nutzung gehort groBtenteils weder zu ihrer gewerblichen noch zu ihrer selbststandigen
beruflichen Tatigkeit) schlief3t.

Salvatorische Klausel

Im Falle der Unwirksamkeit einzelner Bestimmungen dieser Nutzungsbedingungen bleiben die
Ubrigen Bestimmungen wirksam, auller, wenn das Festhalten an den Nutzungsbedingungen eine
unzumutbare Harte fir eine der Vertragsparteien ware.



